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Plano de Prevencgao de Riscos de Corrupgao e Infragoes Conexas (PPR)

A AKWEL PAREDES DE COURA UNIPESSOAL (PORTUGAL),LDA é uma empresa do Grupo AKWEL,
multinacional de origem Francesa, que se dedica a producdo de mecanismos, sistemas antipoluicdo e de

seguranga, essencialmente, para a industria automovel.

Em Portugal, a AKWEL PAREDES DE COURA iniciou a produgdo de componentes para o sistema SCR em
2014.

Os principais clientes da AKWEL PAREDES DE COURA UNIPESSOAL (PORTUGAL),LDA sédo a Stellantis e a
planta do Grupo AKWEL situada em VIGO (ESPANHA), entre outros.

A AKWEL PAREDES DE COURA UNIPESSOAL (PORTUGAL),LDA orgulha-se de ser uma empresa
vocacionada para a constante inovagédo e progresso, apostando fortemente nas areas de qualidade, custos,
ambiente, saude, higiene e segurancga no trabalho e responsabilidade social, de forma a tornar-se sempre, e

cada vez mais diferenciadora e competitiva em qualquer mercado.

1.Missao

“Ser um parceiro de confianga dos nossos clientes, ajudando-os a fabricar veiculos auténomos, conectados,

mais fiaveis e ecologicamente mais responsaveis, a um prego competitivo.”

2.Valores

A AKWEL tem valores firmes e genuinos representativos de um grupo familiar:

Simplicidade - Simplicidade, realismo e pragmatismo tém sido os principios fundamentais orientadores desde a

fundagéo da empresa, tanto ao nivel das suas solugdes como das suas relagdes;

Fiabilidade — Expressa-se diariamente pela confianga, respeito e comprometimento mutuo, pela coeréncia, forga

e senso de justica entre as partes interessadas; € o que mantém a organizagao unida;

Colaboracdo — O Grupo desenha e implementa o seu projecto com foco na coeséo e no trabalho em equipa,
seja internamente ou com seus clientes e fornecedores, permitindo que todos possam ir mais rapido e mais

longe;

Performance — Profundamente enraizada no centro do sistema, a cultura de desempenho industrial , eficiéncia,

resultados e satisfagéo do cliente impulsionam o desenvolvimento e progresséo do Grupo.
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3. Organigrama
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A AKWEL PAREDES DE COURA UNIPESSOAL (PORTUGAL) LDA ¢é constituida por varios

departamentos independentes, mas com um reporte hierarquico comum a Diregéo Geral.

Existem, no entanto, alguns departamentos com reporte hierarquico a area funcional a que pertencem.

Sao eles, o departamento Financeiro e Informatica.

4.ldentificacao e avaliagao dos riscos

4.1 Conceito de risco e de gestao de risco

Pode definir-se risco como o evento, situagdo ou circunstancia futura com probabilidade de ocorréncia e

potencial consequéncia positiva ou negativa na consecucéo dos objetivos de uma unidade organizacional.

E gestédo do risco como o processo através do qual as organizagdes analisam metodicamente os riscos
inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada em cada

atividade individual e no conjunto de todas as atividades.

A gestdo do risco deve ser organizada e implementada ao nivel dos programas, dos projetos e das
atividades principais ou ao nivel de fungdes e departamentos, dependendo do projeto ou da natureza
funcional da atividade.

A matriz de andlise de risco, segundo o Guia n°® 1 do MENAC, apresenta-se com a seguinte configuragao:

¢ Quanto ao indicador probabilidade de ocorréncia de risco, que se associa sobretudo a existéncia
de medidas preventivas e ao histérico da sua eficacia, pode ser aferido segundo uma escala com trés

posicoes:
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PROBABILIDADE DE OCORRENCIA DO RISCO (PO)

Baixa Média Alta
A prevencdo do risco decorre | A prevencdo adequada do risco pode | A prevencdo adequada do risco
adequadamente  das  medidas | requerer e  justificar medidas | requer medidas corretivas

preventivas / corretivas adotadas
anteriormente.

preventivas adicionais relativamente
as que ja existam.

adicionais relativamente as que ja
existam.

Notas explicativas

O historico da eficacia das medidas

preventivas e corretivas num intervalo de tempo consistente (pelo menos 1
ano) é referencial adequado para a afericdo da probabilidade de ocorréncia de um risco.

O historico de eficacia das
medidas, ou seja, o
desconhecimento da ocorréncia do
risco num intervalo de tempo com
alguma consisténcia (pelo menos 1
ano) é referencial objetivamente
adequado para este
posicionamento.

A analise do historico de avaliacdo da
eficacia das medidas preventivas /
corretivas adotadas, considerando
um intervalo de tempo com alguma
consisténcia (pelo menos 1 ano)
revela alguns sinais que suscitam a
utilidade de adogdo de medidas
preventivas adicionais tendo em vista
robustecer a eficacia da prevencio.

O histarico de avaliacido da eficacia
das medidas preventivas ja
adotadas revela claros sinais de
ineficacia e requer a necessidade
de adocdo de medidas corretivas
adicionais tendo em vista uma
prevencdo mais eficaz.

Relativamente a riscos e correspondentes medidas preventivas identificadas de novo - agquando da elaboragio da
primeira versdo do PPRCIC - em que ainda ndo existem evidéncias objetivas (historicas) sobre a eficacia das
medidas de prevencdo adotadas, consideramos que seja adequado e prudente - nomeadamente por estarmos a

trabalhar no campo da prevencdo - classificar os riscos com, pelo menos, uma probabilidade de ocorréncia Média.

e Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos possiveis
efeitos decorrentes da concretizagdo dos atos que se pretendem prevenir, pode ser aferido segundo
uma escala com trés posi¢cdes — baixo, médio e alto, ambos de acordo com a seguinte tabela de

matriz de risco:

IMPACTO PREVISIVEL DA OCORRENCIA DO RISCOS (IP)

Baixo

Médio

Alto

A ocorréncia do risco pode traduzir-
se numa reducdo da eficiéncia do
procedimento ou da funcdo a que
esta associado, requerendo a
revisdo do proprio procedimento.

Trata-se de um impacto interno,
com implicacfes no plano
processual da entidade ou
organizacdo.

A ocorréncia do risco pode traduzir-se
numa reducdo da eficiéncia e eficacia
do procedimento ou da funcdo a que
esta associado, requerendo a revisdo
do procedimento e dos
correspondentes objetivos que lhe
estdo associados.

Trata-se de um impacto interno, com
implicacGes no plano processual e
produtivo da entidade ou
organizacao.

A ocorréncia do risco pode traduzir-
se numa reducdo da eficiéncia e
eficacia do procedimento ou da
funcdo a que esta associado e pode
ser objeto de mediatizac3o.

Trata-se de um impacto com
implicacdes internas no plano
processual e produtivo da entidade
ou organizacdo, e com implicacdes
externas, de mediatizacio da
ocorréncia, com impactos

reputacionais sobre a sua
credibilidade.

Notas explicativas

A avaliacdo desta dimensdo esta reconhecidamente exposta a alguma carga de subjetividade. No entanto a
previsdo de impactos pode alicercar-se em critérios objetivamente validos e adequados para este efeito, como s3o
a eficiéncia e a eficacia funcional ou processual e a reputacdo institucional.

Objetivamente, consideramos gque seja precisamente a reputacdo institucional que esteja em causa quando
estamos a trabalhar na prevenco riscos de integridade, corrupcdo e infracdes conexas, como é o caso do RGPC e
do PPRCIC. Efetivamente, como bem sabemos, a realidade tem mostrado nos dltimos anos, em Portugal e um
pouco por todo o mundo, como noticias associadas a estas tematicas tém sido objeto de frequente e intensa
mediatizacdo, e como toda essa dindmica provoca grande danosidade reputacional sobre as entidades e
organizactes associadas.

De acordo com este elemento e considerando novamente o carater prudente que deve caracterizar o processo de
analise e avaliacdo de risco, como Ja se indicou anteriormente a propésito de classificac3o da probabilidade de
ocorréncia, consideramos objetivamente adequado que todos os riscos desta natureza (integridade, corrupcdo e
infracfes conexas) sejam classificados com um impacto previsivel de Alfo.

Cada risco identificado sera classificado, correspondendo tal classificagdo ao resultado da combinagéo do
grau de probabilidade da ocorréncia de situagdes que comportam risco, com a gravidade do impacto
previsivel, conforme evidenciado em cores diferentes no quadro seguinte, que constituiu a matriz de

afericdo/ analise do nivel de risco.

5/13

As informagdes contidas no presente documento estdo abrangidas por uma obrigacdo de confidencialidade, pelas leis nacionais em matéria de direitos de autor e pelas
convengdes internacionais aplicaveis a estas matérias



AKWEL

Plano de Prevengéao de Riscos (PPR)

Classificacdo do Probabilidade da ocorréncia (PO)
risco -
Baixa (1) Media (2) Alta (3)
Impacto Baixo (1) Minirmo Fraco Moderado

previsivel L
Py Medio (2) Fraco Moderado

O presente Plano, acolhendo a mais recente legislagdo publicada, conjugado com a existéncia de cddigo
de ética e de conduta, de manuais de procedimentos, com as atividades de controlo interno, a divulgacao
da informagdo relevante sobre os varios tipos de risco e respetivas medidas preventivas, e o
acompanhamento da eficacia destas medidas, constitui elemento de diminuicdo da ocorréncia dos riscos,

em geral, e da pratica de corrupgdo ou de infragdes conexas em particular.

O presente PPR, com a identificagdo dos riscos e as medidas preventivas, constitui um instrumento para a
prevencéo e gestdo do risco e serve de base ao planeamento estratégico no dmbito do processo de

tomada de decisao e para o planeamento e execugao das atividades.

As medidas enumeradas no presente Plano contribuem para a concretizacdo da misséo e dos objetivos

definidos.

4.2 Fatores de risco

Importa referir que séo varios os fatores que levam a que o desenvolvimento de uma determinada
atividade comporte um maior ou menor risco, a saber:

¢ Integridade;

¢ Motivagao e responsabilidade;

e Qualidade da gestao;

e Qualidade do sistema de controlo interno.

5.Funcgoes e responsabilidades

De acordo com os n° 2 e 3 do artigo 5.° do RGPC, na AKWEL PAREDES DE COURA UNIPESSOAL
(PORTUGAL), LDA foi designado, como Responsavel pelo Cumprimento Normativo, o Diretor Geral, que
garante e controla a aplicagdo do programa de cumprimento normativo, e que exerce as suas fungdes de
modo independente, permanente e com autonomia decisdria, a quem é assegurado que dispde da

informacgao interna e dos meios humanos e técnicos necessarios ao bom desempenho da fungéao.

Na elaboragéo do presente PPR sao consideradas as indicagbes sobre a fungéo e as responsabilidades
de cada interveniente ou grupo de intervenientes e dos recursos necessarios e disponiveis e formas

adequadas de comunicagao interna.

A tabela seguinte evidencia os diversos intervenientes e respetivas fungdes e responsabilidades:
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Gestdo de Riscos

Entidade Decisora Fungéo e Responsabilidade
Responsavel do - Responsavel pelo cumprimento normativo.
Cumprimento - Garante e controla a aplicagio do programa de cumprimento normativa.
Maormativo (RCMN)
- Gere 0 Plano.
- Estabelece a arquitetura e os critérios da gestdo de risco, promovendo a sua revisao e
Comissao de consolidagio quando necessario.
Prevencao da - Recebe e comunica os riscos, tomando as medidas inseridas na sua competéncia.

Corrupcio (CPC)

- 530 responsaveis pela organizacao, aplicacio e acompanhamento do Plano nas suas areas de

intervencao.
Dirigentes dos - ldentificam, recolhem e comunicam & Direcdo qualguer ocorréncia de risco com provavel
departamentos gravidade.

- Responsabilizam-se pela eficicia das medidas de controlo do risco na sua esfera de atuacio.

- Devern conhecer e ter percecac da existencia dos riscos e do nivel e responsabilidade associada e
contribuir para a melhoria continua da gestio de riscos.

- Devem comunicar 3 respetiva Direcio os riscos ou ineficiéncias identificadas relativamente as
medidas de controlo adotadas.

Universo dos
Trabalhadores

6.Areas de risco

De acordo com o n.° 2 do artigo 6.° do RGPC, do Plano devem constar:

a) as areas de atividade da entidade com risco da pratica de atos de corrupgéo e infragbes conexas;

b) a probabilidade de ocorréncia e o impacto previsivel de cada situagao, de forma a permitir a graduagéo
dos riscos;

¢) medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos
riscos e situagbes identificados;

d) nas situagdes de risco elevado ou maximo, as medidas de prevengdo mais exaustivas, sendo
prioritaria a respetiva execugao;

e) a designacdo de responsavel geral pela execugao, controlo e revisdo do PPR, que pode ser o/a

responsavel pelo cumprimento normativo.

Na AKWEL PAREDES DE COURA UNIPESSOAL (PORTUGAL) LDA., identificaram-se as atividades e
areas com probabilidade de risco nos diversos departamentos como se pretende evidenciar no Quadro de
Identificacdo das areas de risco, dos riscos, das medidas e de responsaveis, constantes no ponto 9, deste
documento, tais como:

e Transversais a todos os departamentos da AKWEL,;

e Diregao Geral;

e Departamento de Recursos Humanos;

e Departamento de Logistica;

e Departamento Financeiro;

e Departamento de Informatica.
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7.ldentificacao das medidas de prevencgao de risco

7.1 Objetivos

Os objetivos da avaliagéo dos riscos de corrupgéo sao:
¢ Identificar os fatores institucionais que favorecem a corrupgéo;

e Elaborar recomendacgdes para mitigar ou suprimir os efeitos dos riscos de corrupgéo.

Nesta medida foi elaborado um quadro, onde sédo apresentados os Planos de Prevengéo, incluindo os
riscos de gestéo e infragbes conexas.

7.2 Principios

Os seguintes principios encontram-se subjacentes a avaliagdo dos riscos de corrupgéo:

Legalidade: observancia das normas em vigor, nomeadamente na avaliacdo da garantia de protecéo de
informacao sigilosa.

Participacdo: participagdo de todas as entidades e pessoas envolvidas na tramitacdo do processo de
avaliagao.

Transparéncia: disseminagédo da informagéo relacionada com a avaliagdo efetuada pela organizacdo de

acordo com os seus objetivos especificos da avaliagdo e na medida considerada conveniente.

8. Acompanhamento, avaliagao, monitorizagao, atualizagcao e comunicagao
do PPR

8.1 Acompanhamento do PPR

A AKWEL PAREDES DE COURA UNIPESSOAL (PORTUGAL) LDA. procede ao controlo periédico para
verificagdo do cumprimento das medidas de prevengao propostas e dos efeitos praticos da sua execugao.

De acordo com o previsto nas alineas a) e b) do n.° 4 do artigo 6.° do RGPD, o controlo é efetuado através

do relatdrio intercalar e do relatorio anual nos seguintes termos:

o Elaboragdo, no més de outubro, de relatério de avaliagéo intercalar nas situagdes identificadas de risco
elevado ou maximo.

e Elaboragao, no més de abril do ano seguinte a que respeita a execugéo, de relatério de avaliagédo anual,
contendo nomeadamente a quantificagdo do grau de implementagdo das medidas preventivas e

corretivas identificadas, bem como a previsdo da sua implementagéao.

8.2 Avaliagao, monitorizagao do PPR

A avaliagcéo, a monitorizacéo e atualizagdo do PPR é assegurada pelo RCN, em coadjuvacdo da CPC e em
articulagdo com os dirigentes da AKWEL PAREDES DE COURA.

O PPR deve:
= ser revisto a cada 3 anos ou sempre que se opere uma alteragdo nas atribuigdes ou na estrutura

orgéanica que o justifique;
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= ser publicitado na intranet da AKWEL PAREDES DE COURA, no prazo de 10 dias ap6s a sua

implementacao e respetivas revisdes.

8.3 Comunicagao do PPR e dos relatérios

O PPR e respetivos relatérios devem ser comunicados, ao MENAC, via plataforma eletronica gerida pelo mesmo,

no prazo de 10 dias ap6s a sua implementacgéo e respetivas revisdes.

9.ldentificacao das areas de risco, dos riscos, das medidas e de responsaveis

~ Riscos  pecanismos de prevengdo e/ou

Principais atividades Identificagdo dos Riscos

PO IP CR mitigacdo

Transversais

Exercicio ético e
profissional das fungdes

Quebra dos deveres profissionais e
valores (independéncia, integridade,
responsabilidade, transparéncia,
objetividade, imparcialidade e
confidencialidade)

Acompanhamento e supervisdo do
cumprimento dos principios e
normas éticas inerentes a fungéo

Declaragao ética sobre inexisténcia
de conflito de interesses e
impedimentos

Acompanhamento e supervisdo dos
colaboradores pelas chefias

Rotatividade adequada do pessoal

Controlo de qualidade

Falha do controlo de qualidade dos
procedimentos e servigos prestados
(produtos).

Supervisao e revisdo dos
procedimentos adotados e dos
produtos produzidos

Adocéo e difusdo das melhores
praticas e conhecimentos

Segregacao de fungdes

Competéncias técnicas

Inadequagéo do perfil técnico e
comportamental no exercicio das
fungdes

Partilha de conhecimentos,
experiéncias e informacgao técnica —
Polivaléncia

Adequacgao das necessidades
formativas ao perfil exigido

Motivacao individual e dos grupos de
trabalho

Atendimento e
relacionamento com as partes
interessadas

Prestagédo inadequada de informagdes

Definicdo de niveis de
responsabilidade

Acompanhamento da chefia e reporte
das matérias questionadas

Arquivo e conservagao dos
documentos e equipamentos

Extravio de documentos e de
equipamentos ou sua inutilizagao

Agdes regulares de verificagéo do
cumprimento das regras de
manuseamento e utilizagdo dos
documentos e equipamentos.

Planeamento

Falha na entrega atempada de
informagao necessaria ao
planeamento estratégico e operacional

Definigao de prazos de entrega da
informac&o e cumprimento dos mesmos

Gestao de processos de
aquisicdo de bens e
servigos e controlo de

Favorecimento de fornecedores de
bens e/ou servigos com o objetivo de
retirar beneficios préprios ou para

Intervencéo de diversos colaboradores
no processo de aquisigao de bens ou
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qualidade dos servigos terceiros servigos
prestados Divulgacéo de informagé&o confidencial 2 | 2| 3 | e Varios niveis de autorizacdo de

realizagao de despesa

¢ Necessidade de fundamentacgéo para
a abertura de processos de aquisicao

e Atualizagéo regular da base de
fornecedores

e Utilizacdo de ERP para gestéo e
validagdo das aquisi¢des

o Existéncia de Carta Etica

Aquisicao ou desvio de bens da
AKWEL para proveito préprio ou de 112] 2
terceiros

e Existéncia de CCTV e alarme de
intrusdo

e Cartdo de acesso para 0s

Acesso indevido as instalagdes da colaboradores e restante

AKWEL pessoal autorizado

e Existéncia de registo de visitas,
efetuado na recegéo

e Identificacdo das visitas

Controlo de instalagbes

Direcao Geral

e Segregacao de fungdes
Abuso de poder em favorecimento do e Pagamentos validados por dois

proprio ou de terceiros intervenientes
e Existéncia de controlo interno

Tomada de decisao

Recursos Humanos

e Participacado de diversos

) o intervenientes no processo de
Favorecimento ilicito na escolha dos

. 2 (1| 2 recrutamento
candidatos a recrutar x . . -
e Guiao de entrevista pré-definido e
Processo de recrutamento e objetivo
selegao e Acesso restrito as candidaturas
Divulgacao de informagéo confidencial 2 1112 |, Espaco fechado para arquivo da
documentagao

Critérios de recrutamento e selegao 2|2l 3|° Existéncia de “Descrigédo de fungdes”

ambiguos com requisitos previamente definidos
Criagdo desajustada de estruturas e/ ou * Intervengdo de varios departamentos

g e - No processo
categorias profissionais com o propdsito 2 12| 3 - —
de extrair beneficios indevidos e Aprovacao formal dos varios
Progress&o de carreira intervenientes no processo

Aceitacdo de beneficios ilicitos em troca
de cedéncia de vantagens indevidas a 4 | 3| 3 |® Controloe aprovagéo final pelo Diretor

colaboradores na sua progresséo de Geral e pelo Grupo AKWEL
carreira
Aproveitamento de beneficios .
ilegitimos em troca de vantagens e Existéncia de um procedimento de
e 113] 3 S
ilicitas a colaboradores aquando da avaliagado de desempenho com
sua avaliagdo de desempenho e critérios de avaliagdo e periodicidade,

Processo de avaliagéo de

desempenho bem definidos

¢ Intervencao de diversos interlocutores
Adulteragdo de documentos e valores 2 12| 3 Nno processo
o Existéncia da Carta Etica

Falsificagédo de documentos/ certificados 4111 1 | Elaboraggo de um plano de formagso,

de formag&o com bade no levantamento das
necessidades internas de cada
i . departamento
Desenvolvimento e formagéao Favorecimento ilicito de formadores ou
profissional dos RH entidades formadoras com objetivode | , | , | 5 ¢ Controlo, acompanhamento e
tirar beneficios préprios ou para avgllaAga(_) das agoes 'd_e formagao
terceiros e Existéncia da Carta Etica
e Controlo e aprovagéo pela Diregao
Geral
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Processamento salarial

Aceitacao de favores ou favorecimentos
ilicitos em troca de vantagens indevidas
a colaboradores na sua remuneragao

Manipulagéo da informagao de modo a
facilitar o pagamento indevido de
beneficios e compensagdes

Risco de acesso improrio as
informacdes pessoais/ quebra de sigilo

Risco de falhas no registo de informacao
dos processos individuais

Violagao da correspondéncia em troca
da cedéncia de regalias e/ou beneficios

Risco de acesso improprio a informagao
confidencial

¢ Intervencéo de mais do que um
interlocutor no processamento salarial

e Acesso permitido apenas aos
colaboradores autorizados para o
efeito

e Validagéo de informagéo no
preenchimento de dados

o Existéncia da Carta Etica

e Controlo e aprovagéo pela Diregao
Geral

Logistica

Gestao de inventario

Aquisi¢do, manipulagao ou desvio de
bens em inventario para proveito proprio
ou para terceiros.

Inventario danificado e/ou ndo
contabilizado.

Varios colaboradores com
responsabilidade de validagao de
informacao, controlo de inventarios

e autorizagéo

Controlo e contabilizagdo de inventarios
danificados

Existéncia da Carta Etica

Finangas

Planeamento Financeiro

Adulteragao e/ou omissao de
informacao que condicione a
representagéo, de forma veridica e
transparente, da situagao financeira
da AKWEL

Aceitacéo ilicita de beneficios e/ou
favorecimentos em troca da cedéncia de
vantagens e/ou beneficios imerecidos.

Intervengao de mais do que um
interveniente no processo

Prazos e procedimentos definidos e
controlados pelo Diretor

Controlo e aprovagéo superior

Parecer e aprovagao do Orgamento pelo
Grupo AKWEL

Controlo Orgamental

Adulteragdo e/ou omissao de
informacao que condicione a
representagao, de forma veridica e
transparente, da situagao financeira
da AKWEL

Aceitacao ilicita de beneficios e/ou
favorecimentos em troca da cedéncia de
vantagens e/ou beneficios imerecidos.

Controlo periodico e aprovagédo das
despesas por Departamento

Publicagéo do Relatério de Atividades e
Contas no site da AKWEL

Auditoria e controlo mensal das contas
Varios niveis de validagéo de informagao

Gestao Contabilistica

Adulteragdo e/ou omissao de
informacao que condicione a
representagdo, de forma veridica e
transparente, da situacao financeira
da AKWEL

Aceitacao ilicita de beneficios e/ou
favorecimentos em troca da cedéncia de
vantagens e/ou beneficios imerecidos.

Intervengao de mais do que um
interveniente no processo

Varios niveis de validagao de informagéo
Segregacao de fungdes entre o nivel de
processamento e de autorizagado.

Gestao de Tesouraria

Adulteragao e/ou omissao de
informacgao que condicione a
representagao, de forma veridica e
transparente, da situagao financeira
da AKWEL

Aceitacéo ilicita de beneficios e/ou
favorecimentos em troca da cedéncia de
vantagens e/ou beneficios imerecidos.

Varios niveis de validagao de informagao
e de autorizagao

Segregacgao de fungdes entre o nivel de
processamento e de autorizagédo

Conferéncia de contas com faturas de
prestadores de servigos/fornecedores e
reconciliagdes bancarias por varios
colaboradores e pelo Responsavel
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AKWEL

Plano de Prevengéao de Riscos (PPR)

Financeiro

Autorizar/realizar despesas néo
autorizadas com numerario em
caixa

Desvio de dinheiros e valores

Autorizacao de despesas em varios niveis
hierarquicos

Controlo do valor em caixa e acesso
restrito apenas a colaboradores
autorizados

Informatica

Gestao de software
e hardware

Favorecimento de fornecedores de
software e/ou hardware com o
objetivo de retirar beneficios
préprios ou para terceiros.

Aquisicao ou apropriagdo de hardware
e/ou software da AKWEL para proveito
préprio ou de terceiros.

Intervencéo de diversos colaboradores na
aquisi¢cao de novo hardware e/ou
software

Varios niveis de autorizagéo de

despesa

Atualizacao regular da base de
fornecedores

Inventariagao de todo o hardware

com a respetiva localizagao a fim

de evitar furtos

Gestao de operagdes de
Sistemas de Informagéo

Favorecimento de fornecedores
aquando de aquisicao de Sistemas de
Informagéao para beneficios préprios ou
para terceiros

Risco de acesso improprio as
informacdes pessoais / quebra de sigilo

Existéncia da Carta Etica
Atualizacao regular da base de
fornecedores

Manutencao dos
Sistemas Informaticos

Risco de acesso a informacgao restrita
ou confidencial

Fragilidades dos sistemas de
informagao com o fim de extrair
beneficios préprios ou de terceiros.

Existéncia de um procedimento de
Controlo de Alteragdes que prevé a
autorizagéo e validagéao pelos
responsaveis funcionais do sistema
Existéncia da Carta Etica

Gestao de operagdes e manutengéo dos
sistemas de informagao

Manutencao dos servigos informaticos

Gestao de acessos

Risco de acesso improéprio as
informacdes pessoais / quebra de sigilo.

Acesso ou utilizagao indevida a
informacao restrita.

Adulteracgao de informacao privada /
restrita com o fim de extrair beneficios
proprios ou de terceiros.

Existéncia de procedimento para
regras de acesso a sistemas de
informacéo, contemplando
autorizagao pelos responsaveis
funcionais do sistema

Existéncia de politica de gestéo de
passwords de acesso aos sistemas de
informagéo da AKWEL

Gestéo de acessos
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