AKWXEL

Principais atividades

Identificagcao dos Riscos

Transversais

Mecanismos de
prevengdo e/ou
mitigacao

EFFICIENT AUTOMOTIVE SOLUTIONS

%
Conclusdao

Exercicio ético e profissional
das fungdes

Quebra dos deveres
profissionais e valores
(independéncia, integridade,

responsabilidade, 2
transparéncia, objetividade,
imparcialidade e
confidencialidade)

Acompanhamento e
superviséo do
cumprimento dos
principios e normas
éticas inerentes a
fungdo

100%

Declaragéo ética sobre
inexisténcia de conflito
de interesses e
impedimentos

0-49%

Acompanhamento e
supervisao dos
colaboradores pelas
chefias

100%

Rotatividade adequada
do pessoal

100%

Controlo de qualidade

Falha do controlo de qualidade
dos procedimentos e servigos 2
prestados (produtos).

Supervisao e revisdo
dos procedimentos
adotados e dos produtos
produzidos

100%

Adocgéo e difusdo das
melhores praticas e
conhecimentos

100%

Segregacao de funcdes

100%

Competéncias técnicas

Inadequagéo do perfil técnico e
comportamental no exercicio 2
das fungdes

Partilha de
conhecimentos,
experiéncias e
informagao técnica —
Polivaléncia

100%

Adequacao das
necessidades formativas
ao perfil exigido

80-99%

Motivagao individual e
dos grupos de trabalho

100%

Atendimento e relacionamento
com as partes interessadas

Prestagéo inadequada de
informacgdes

Definicao de niveis de
responsabilidade

100%

Acompanhamento da
chefia e reporte das
matérias questionadas

100%

Arquivo e conservagao dos
documentos e equipamentos

Extravio de documentos e de
equipamentos ou sua 1
inutilizacao

Acdes regulares de
verificagao do
cumprimento das regras
de manuseamento e
utilizacao dos
documentos e
equipamentos.

100%

Planeamento

Falha na entrega atempada de
informagao necessaria ao
planeamento estratégico e
operacional

Definicdo de prazos de
entrega da informagéo e
cumprimento dos
mesmos

100%
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AKWXEUL

EFFICIENT AUTOMOTIVE SOLUTIONS

Intervengao de diversos
colaboradores no

processo

. 100%
processo de aquisigdo
de bens ou servigcos
Favorecimento de Vérios niveis de
fornecedores de bens e/ou autorizagao de 100%
servigos com o objetivo de 1 realizacao de despesa
Gestio d d retirar beneficios préprios ou Necessidade de
estao de Erocessos e para terceiros fundamentagéo para a 100%
aquisicdo de bens e servicos abertura de processos )
e controlo de qualidade dos d o
. e aquisicéo
servigos prestados ———
Atualizagao regular da 3
100%
base de fornecedores
Divulgacéo de informacéo Utilizagdo de ERP para
'gaga ¢ 2 gestdo e validagéo das 100%
confidencial S
aquisicoes
Aquisicao ou desvio de bens A
da AKWEL para proveito 1 Eﬁf;enma de Carta 100%
préprio ou de terceiros
Existéncia Qe CCETV e 100%
alarme de intrusdo
Cartdo de acesso para
. . . 0s ?oI?boradoref e 0-49%
c , . Acesso indevido as instalagdes resianie pessoa
ontrolo de instalagdes da AKWEL 2 autorizado
Existéncia de registo de
visitas, efetuado na 100%
rececao
Identificagdo das visitas 100%
Diregao Geral
Segregacao de fungdes 100%
o Abuso de poderem Pagamentos validados 9
Tomada de decisao favorecimento do proprio ou de 1 por dois intervenientes 100%
terceiros —
!EX|stenC|a de controlo 100%
interno
Recursos Humanos
Participagao de diversos
Favorecimento ilicito na mtervenlegtes no 100%
Iha dos candidatos a 2 processo de
esco recrutamento
recrutar — - .
Guiao de entrevista pré- 80-99%
definido e objetivo °
Processo de recrutamento e Acesg  restrito as 80-99%
~ . ~ . ~ candidaturas
selecao Divulgagéo de informacéo 2
confidencial ESP?‘?O fechado para
arquivo da 100%
documentagéo
Existéncia de
Critérios de recrutamento e “Descricéo de fungbes” 0
= ; 2 o 100%
selecdo ambiguos com requisitos
previamente definidos
Intervengao de varios
Criagdo desajustada de departamentos no 100%
~ . estruturas e/ ou categorias processo
Progressao de carreira TR . 2 -
profissionais com o propdsito Aprovacgao formal dos
de extrair beneficios indevidos varios intervenientes no 100%
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AKWXEUL

EFFICIENT AUTOMOTIVE SOLUTIONS

Aceitacado de beneficios ilicitos
em troca de cedéncia de Controlo e aprovagéo
vantagens indevidas a final pelo Diretor Geral e 100%
colaboradores na sua pelo Grupo AKWEL
progressao de carreira
Existéncia de um
procedimento de
. - avaliacao de
legiimos emtocade desempenho com L
o vantagens licitas a crltgno.s.de avaliagéo e
Processo de avaliagao de colaboradores aquando da sua ge;.lo'ddlmdade, bem
desempenho avaliacdo de desempenho elinidos — -
Intervengao de diversos
interlocutores no 100%
processo
Adulteracdo de documentos e Existéncia da Carta 100%
valores Etica
Elaborag&o de um plano
de formagéo, com bade
no levantamento das 100%
necessidades internas
Falsificagdo de documentos/ dcigte;g;departamento
certificados de formacéo '
acompanhamento e 100%
Desenvolvimento e formagéo avaliagdo das agdes de
profissional dos RH formacgéao
Existéncia da Carta Q
Etica 100%
Favorecimento ilicito de
formadores ou entidades Controlo e aprovacio
formadoras com objetivo de |3 Dire éopGeracl} 100%
tirar beneficios préprios ou pe ¢
para terceiros
Intervengéo de mais do
Aceftagio de favores ou que um interlocutor no 100%
favorecimentos ilicitos em troca Krs:;s:,ar:rm’i?dzalanal
de vantagens indevidas a apenas gos
fg::gr?;?:ggis nasua colaboradores 100%
autorizados para o
efeito
Manipulagéo da informacgao de Validagao de
modo a facilitar o pagamento informagao no 100%
indevido de beneficios e preenchimento de °
compensacgoes dados
Rlsco de~acesso improrio as Existancia da Carta .
Processamento salarial informagdes pessoais/ quebra Etica 100%
de sigilo
Risco de falhas no registo de Controlo e aprovacéo
informagao dos processos '0 © ap ¢ 100%
individuais pela Diregao Geral
Inventario danificado e/ou néo Contro!q e o
contabilizado. _contabllll_za(;ao (.’(.3 100%
inventarios danificados
Violagao da correspondéncia Varios niveis de
em troca da cedéncia de validago de informagao 0-49%
regalias e/ou beneficios
Risco de acesso improéprio a Pr_lnc]p_los gerais e o
informacao confidencial principios relativos as 100%
relagdes internas e com
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AKWXEL

EFFICIENT AUTOMOTIVE SOLUTIONS

0 exterior previstos na
Carta Etica.

Logistica

Varios colaboradores
com responsabilidade
de validagéo de

situagao financeira da AKWEL

processamento e de

autorizagao

o . ~ o
riomasdo,conloce | 100%
ara proveito proprio ou para 3 |inventdrios &
Gestao de inventario para p prop P autorizacao
terceiros.
Controlo e
contabilizacdo de 100%
inventarios danificados
Inventario danificado e/ou ndo Existéncia da Carta 0
. 2 P 100%
contabilizado. Etica
Finangas
Intervengao de mais do
L int ient 1009
Adulteracdo e/ou omissao de g;l:cgsr‘r;cl)n erveniente no L
informacao que condicione a -
2 Prazos e procedimentos
representagao, de forma 2 - o
s definidos e controlados 100%
veridica e transparente, da clo Diretor
Planeamento Financeiro situacéo financeira da AKWEL P p
Controlo e aprovagéo 100%
superior °
Aceitacao ilicita de beneficios ~
. Parecer e aprovagéo do
e/ou favorecimentos em troca 0
. 3 | Orgcamento pelo Grupo 100%
da cedéncia de vantagens e/ou
S i AKWEL
beneficios imerecidos.
Controlo periddico e
aprovagao das 100%
Adulteragdo e/ou omissao de despesas por
informagdo que condicione a Departamento
representagao, de forma 2 | Publicagao do Relatério
veridica e transparente, da de Atividades e Contas 100%
Controlo Orgamental situacgao financeira da AKWEL no site da AKWEL
Auditoria e controlo 100%
mensal das contas
Aceitacao ilicita de beneficios
e/ou favorecimentos em troca Varios niveis de o
POy 3 N . ~ 100%
da cedéncia de vantagens e/ou validagao de informagao
beneficios imerecidos.
Adulteragdo e/ou omissao de Intervencéo de mais do
informacao que condicione a que um interveniente no 100%
representagao, de forma 2 | processo
veridica e transparente, da Varios niveis de 100%
Gestao Contabilistica situacgao financeira da AKWEL validacdo de informacao °
Aceitacao ilicita de beneficios Segregacao de fungdes
e/ou favorecimentos em troca 3 entre o nivel de 100%
da cedéncia de vantagens e/ou processamento e de ¢
beneficios imerecidos. autorizacao
Vérios niveis de
Adulteracao e/ou omissao de validacao de informagéao 100%
informacao que condicione a e de autorizacado
Gestéo de Tesouraria representacao, de forma 2 | Segregacéo de fungoes
veridica e transparente, da entre o nivel de 100%
(o]
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AKWXEL

EFFICIENT AUTOMOTIVE SOLUTIONS

Conferéncia de contas
com faturas de
Aceitacao ilicita de beneficios prestadores de
e/ou favorecimentos em troca servicos/fornecedores e 0
P 3 o - 100%
da cedéncia de vantagens e/ou reconciliagbes bancarias
beneficios imerecidos. por varios
colaboradores e pelo
Responsavel Financeiro
Autorizar/realizar despesas Autorizagao de
ndo autorizadas com 2 | despesas em varios 100%
numerario em caixa niveis hierarquicos
Controlo do valor em
Desvio de dinheiros e valores 2 |Caxacacesso restrito 100%
apenas a colaboradores
autorizados
Informatica
Intervencgao de diversos
colaboradores na
Favorecimento de aquisicao de novo 100%
fornecedores de software e/ou quIsic
S hardware e/ou software
hardware com o objetivo de 3 - —
. - o Varios niveis de a
retirar beneficios proprios ou L 100%
~ . autorizacao de despesa
Gestédo de software para terceiros. o
Atualizacao regular da o
100%
base de fornecedores
Aquisi¢éo ou apropriagéo de Inventariagéo de todo o
hardware elou software da hardware com a o
. . 3 ) o 100%
AKWEL para proveito proprio respetiva localizagéo a
ou de terceiros. fim de evitar furtos
Favorecimento de
fornecedores aquando de A
aquisicao de Sistemas de 3 E)flstenma da Carta 100%
~ ~ ~ - Etica
Gestao de operagdes de Informagéo para beneficios
Sistemas de Informagédo préprios ou para terceiros
Risco de acesso improprio as Atualizacso reqular da
informagdes pessoais / quebra 3 ¢ 9 100%
L base de fornecedores
de sigilo
Existéncia de um
procedimento de
Controlo de Alteragdes
que prevé a autorizacao 100%
e validagao pelos
Risco de acesso a informagao 3 responsaveis funcionais
restrita ou confidencial do sistema
Manutencéo dos Sistemas Existéncia da Carta o
oo P 100%
Informaticos Etica
Gestéo de operagdes e
manutencao dos 100%
sistemas de informacao
Fragilidades dos sistemas de
informacgao com o fim de extrair 3 Manutencao dos 100%
beneficios préprios ou de servicos informaticos ¢
terceiros
Existéncia de
procedimento para
. . e regras de acesso a
Risco de acesso improprio as ; ) ~
~ . ~ . sistemas de informacéo, o
Gestao de acessos informacdes pessoais / quebra 2 100%
de siai contemplando
e sigilo. o x
autorizagéo pelos
responsaveis funcionais
do sistema
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AKWE L EFFICIENT AUTOMOTIVE SOLUTIONS

Existéncia de politica de
Acesso ou utilizagéo indevida a gestéo de passwords de 0
. - . 1 3 3 ) 100%
informacao restrita. acesso aos sistemas de
informacdo da AKWEL
Adulteragao de informacgao
prlana / rest’rlya com O.ﬂm de 1 2 2 | Gestéo de acessos 100%
extrair beneficios proprios ou
de terceiros.
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